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برای  ماشین جديد، ايجاد، تغییر، و يا توزيع یمجاز یبا همه گیرشدن ماشینها :چكیده

بهره مندی از چنیی  . راحت خواهد بود بسیار کاربران

برای کیاربران فراوانیی را مزایایي یی، بالا انعطاف

 ياز روشیها يتیاکنون در بسییار. فراهم خواهید کیرد

سیستم موجیود،  تبه منظور بالابردن امنی  ه،ارائه شد

سرویسها و سیستم عاملها تغیییر  يشد در معماريم يسع

اعمال چنی  تغییراتیی، عیهوه صورت گیرد.  يدستکارو 

 يچالشیها بوجودآورنیدهً  گاهیابر پیچیدگی فراوان، 

-بیا بهیره ،حال آنکه. نیز خواهد بود يجدید يامنیت

از  يتیوان بسییارمیي يگیري از ساختار ماشیی  مایاز

اعتمیاد با  يو حت يرا بدون دستکار ی امنیتیسرویسها

لاییه نیا ر در  ،ی موجیودهیابه سیستم عامل و برنامه

یی  معمیاری در ای  مقاله،  اضافه کرد. ماشی  ماازی

یتی مبتنی بر ماشینهای ماازی ارائه شده است کیه امن

بموجب آن، بدون اعمال تغییر در سیستم هیای موجیود، 

 قابلیت اضافه کردن سرویسهای امنیتی فراهم شده است.

مزایاي ای  ساختار، مفید بیودن آن  بهتر براي نمایش

در همچنیی  . دهییمشرح میي ثبت ام  سرویس را  براي 

ناشي از اسیتفاده از ماشیینهاي مشکهت امنیتي ادامه 

 .بررسی و تحلیل شده استماازي نیز 

 يعامل، ماشیینهاامنیت سیستم :كلیديواژه های 

 امنیتي. يها، سرویسيمااز

 مقدمه -1

و  ينرم افزار بايد مساال  امييتا يهايو طراح يکامپيوتر يدر سيستمها

 مياسااو و يهاااحفا  همچيااين مااورد تو ااژ وياار  قاارار  يرنااد و يحفااا ت

ماد نرار باياد  نياز در آنهاا يامييتا ي ها  اعمااس سيساساتها يمکانيزمهال

اناد هاي مختلفي در حوز  اميي  هستژ لييوکس طراحي شد پروژ  قرار يرند.

. ماي باشايد (MAC)يالزام يکيترس دسترسمکانيسم  مبتيي برکژ برخي از آنها 

 Generic Software کارهاايي واون  تاوان ازباراي ماااس ماي

Wrapper [1]،   Linux Port of Janus [2] ،

Kernel Hypervisors [3] ،LIDS[4] ،Malcolm 

Beattie’s MAC [5] ،Medusa DS9 [6] ،

Pitbull LX [7] ،RSBAC [8] ،SAIC DTE [9] ،

Secure Enhanced Linux [10] ،

Immunix/Subdomain [11] ،VXE[12] و ،

Willian&Mary DTE[13]، .اود اساتقباس دلي  عادم و ياد کرد 

هزييژ کلاي در اساتفاد  از آنهاا بالا بودن   سترد  از اين روشها، ممکن اس  

بژ دلي  ايجاد تغييار  MAC مکانيزم امييتي افزودن هزييژ ،باشد. در اين روشها

افزارهااي برابر با ناسااز اري باا هساتژ و نارم ،در هستژ و کامپاي  مجدد آن

 ار سيستم متعارف استفاد الگوهاي  تغيير مو ود، افزايش سربار مديريتي، و يا

 ،MAC ديادقابليتهااي  پایير باشد. در ميان کاربران عادي، هزييژ کلي مي

باشاد و ايان امار دليلاي بار دلساردي در از مزاياي درک آنها ماي پرهزييژ تر

  پیير   سترد  آن اس .

ر نهفتاژ د يهاااز قابليا  ماي تاوان يامييت يبرآورد  کردن نيازها يبرا

 يماشييهاقابليتهاي مهم و کارآمدي کژ در پس .  رف بهر   يمجاز يماشييها

ايجاد، ذخير  سازي، خواندن و تغيير، بژ امکان   عبارتيد از نهفتژ اس  يمجاز

وياين قابليتهااي  اشتراک  یاري، انتقاس و باز ش  باژ عقاو حالا  ا ارا.

بخصاو   دار اسا برخور ييران از ازر  بالايد کاربران و مدياز د ميعطفي

 . وقتي کژ اين امکانات بژ همان راحتي دستکاري يک فاي  برآورد مي شوند

مو اود  يافزارهاواسط سخ  ،ين مجازيماش يتورهايکژ مان يياز آنجا

هاا و تم عاملهاا، برناماژساي  در سيان مزياز اکييد، کاربرها يم يسازژيرا شب

کژ در اغلو موارد سرورها و ير. بطوکييديم استفاد مو ود  يتيريمد يابزارها

شاوند. ين مايگزي اا يمجااز يطهاايج با محيتدر ژب يزيرو م يوترهايکامپ

   .خواهد بود زيبيد  نيفر يان انتقاس راح  بژ  ونژيمتأسفانژ ا

ايجاد معماريي اسا  کاژ در در اين مقالژ  ارالژ شد  رو هدف اصلي 

بر روي ماشين حقيقي ا را کژ بصورت مستقيم  ييهاسيستم عام  و برنامژ آن

 کيياد کاژ تماامانتقااس پيادا بار روي ماشاين مجاازي بگونژ اياي  ،مي شوند

 .شوداز طريق مانيتور ماشين مجازي اعماس لازم مکانيزمهاي امييتي 

تيها برنامژ اي کژ بصورت مستقيم برروي ماشين واقعي ا را ماي شاود، 

رنامژ اي اس  کژ مديري  مانيتور ماشين مجازي، ب .سيستم عام  ميزبان اس 

)مالا محلي و سرويسهاي اضافي فعاس شد  با ساختار مبتيي بر ماشين مجاازي

، را تادارک ماي بيياد. بساياري از معماري امييتي ارالاژ شاد  در ايان مقالاژ(

ماااس در حاوز   يبارا سرويسهاي شبکژ بايد در ماشين مجازي ا ارا شاوند 

هاي شبکژ را باژ ماشاين مجاازي فقط کافي اس  ماشين حقيقي  بستژ شبکژ،

  تحوي  دهد.

-طراحي معماري امييتي مبتيي بر ماشين مجازي، اين امکان را فراهم مي

بسياري از مکانيزمها و سرويسهاي امييتي را پايين تر از سيساتم عاما  کيد تا 

افزار ماشين ميهمان و برنامژ هايش ايجاد کرد. بژ طور مااس شبيژ سازي سخ 

افزاري پياد  سازي شد  ن قبي  سرويسها مي باشد کژ بصورت نرمحقيقي از اي

سخ  افزار بسيار  و تهيژ اس . فلیا پياد  سازي آنها در مقايسژ با پياد  سازي

بار آن اسا  کاژ نگار   يدر اين مقالژ سع .خواهد بودراحتتر و ميعطف تر 

 کييم.   تحلي  و ارزيابيرا  "اميي  زيربيايي"در حوز  تحقيقات  مطرح نوين

باژ  ،2ساختار مقالژ در ادامژ بدين صاورت خواهاد باود کاژ در بخاش 

مو ود موانع از  ،3. در بخش پرداختژ شد  اس  يمزاياي محيط ماشين مجاز

معمااري امييتاي را ارالاژ  4. بخش شد  اس در مسير ارالژ سرويس صحب  

 اين بخش. ندشوماس يد اعتوانکژ در آن مکانيزمها و سرويسهاي امييتي مي داد 



لايژ اميي  بخش ماانيتور ماشاين در  امييتي با پياد  سازي سرويس ثب  وقايع

مجازي، کاربرد معماري مزبور را در اعماس سرويسهاي امييتاي بطاور شافاف 

خاود ممکان  يمجااز يماشييها يمعمارلازم بژ ذکر اس  کژ  شرح مي دهد.

از آنهاا  يانموناژ يبژ بررسا 5جاد کييد کژ در بخش ياس  مشکلات امييتي ا

 در انتها نتايج تحقيق ارالژ شد  اس .  خواهيم پرداخ .
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مشابژ با مزاياي دستکاري  ،سرويس از طريق دستکاري ماشين مجازي ارالژ

از تمام  مستق صورت ژ ها بباشد. اين سرويسماشين واقعي مي

processي  و براي امي استقلاسشوند. اين هاي ماشين مجازي ا را مي

سرويسها مجبور   زيرا ،رودباشد. اميي  بالا ميقابلي  حم  بودن مفيد مي

عام  ميهمان اطمييان کييد. آنها تيها کافي اس  کژ بژ مانيتور نيستيد بژ  سيستم

صورت ژ ب ي. انداز  مانيتور ماشين مجازماشين مجازي اطمييان داشتژ باشيد

اس . اطمييان  عام د سيستماز ک ترقاب  تو هي هم کووکتر و هم ساد 

باشد  کردن بژ مانيتور ماشين مجازي همانيد اطمييان بژ پردازند  واقعي مي

دهيد)مجموعژ دستورالعملهاي قرار مي اختيارهردو واسط محدودي را در 

هاي تصادفي و عام  در برابر خطامعماري(. در مقاب ، سرويسها در سيستم

ار بزر تر و يکژ سيستم عاملها بس تيد، وراپیير هسبدانديشانژ بسيار آسيو

 داسازي  همچيين باشيد.بسيار مستعد مي پايدار هاي امييتيبراي حفر 

-قاب  حم  بودن مي ميزانعام  ميهمان مو و بالارفتن سرويسها از سيستم

 .سازي کييمسرويسها را پياد  ،توانيم بدون تغيير در سيستم عام شود. ما مي

 کار کييد.   هاعام مختلف سيستم انواعها و توانيد با نسخژها ميآن ،براينبيا

سرويس در ماشين مجازي هماان مزيتاي را دارد کاژ  ارالژاز آنجايي کژ 

علاو  بار آن شود، ماشين مجازي  اين سرويس در ماشين واقعي تدارک ديد 

  ي کژ آن را شبيژ سازي کارد  اسااداراي مزيتهايي بژ نسب  ماشين فيزيکي

شاود، . اوس، ماشين مجازي بسيار راحتتر از ماشين فيزيکي دستکاري مايدارد

کيد ياک لاياژ مجازي مجزا را ايجاد مي مجازي کژ ماشين ماشين زيرا مانيتور

تار از . دوم، دساتکاري حالا  ماشاين مجاازي بسايار سااد اس افزاري نرم

-ذخيار  دستکاري حال  ماشين فيزيکي اس . حال  ماشاين مجاازي قابا 

باشد در حالي کژ هيچ ياک از اييهاا در سازي، کپي، رمز، انتقاس، يا بازيابي مي

بژ دلي  اييکژ ماشين مجازي ماشين فيزيکي بژ راحتي قاب  انجام نيستيد. سوم، 

داراي شاود، بر روي ماشين ميزبان بژ عيوان ياک برناماژ کااربردي ا ارا ماي

 هايباشاد. در مقابا ، ماشاييماي آنارتباط بسيار سريع با سيستم محاساباتي 

از طرياق شابکژ  براي استفاد  از توان محاسباتي هماديگر مجبورناد فيزيکي

اي کاژ ماشاين باا  حافراژدر مقايسژ با کژ ارتباط برقرار کييد  باهم فيزيکي

 کيدتر اس . بسيار کيد مجازي را بژ ميزبان وص  مي
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لش را بژ همارا  دارد. اولاي تهيژ سرويسها در لايژ ماشين مجازي دو وا

ها بر روي ماشين مجازي باژ دليا  و اود باشد. ا راي تمام برنامژکارايي مي

کيد.  براي مااس، توابع سربار ناشي از نمايش، بژ کارايي سيستم آسيو وارد مي

شاد  و فراخوان سيستم در ماشين مجازي توسط مانيتور ماشين مجازي  رفتژ

شود. عملياات ساخ  افازاري ميميهمان ارساس سپس بژ طرف سيستم عام  

شد  و پس توسط مانيتور ماشين مجازي  رفتژ ،برآمد  از سيستم عام  ميهمان

د. برخاي از ساربارها در ماشاين مجاازي نشواز تفسيرشدن دوبار  ارساس مي

بايد بژ اين  يمجاز ا تياب ناپیير هستيد  سرويسهاي فعاس شد  توسط ماشين

مبتياي بار  يهااماشاين ، درنماايش تصاويربچربيد.   (راييکا) کاهش هزييژ 

x86 هااي شاود زيارا پردازناد سربار اضافي را مو و ميx86  برخاي از

اندازند)ما  خواندن برخاي ي کژ بايد مصورشوند را بژ تلژ نميلدستورالعملها

مجاازي مجهاز باژ سازي ماشيناز ر يسترهاي سيستم(. يکي از راههاي پياد 

بازنويسي باييريها در زمان ا را باراي مجباور  ،العملهاي غير مصوراين دستور

، اما اين امر مقادار [15]باشدساختن اين دستورالعملها  ه  تلژ افتادن مي

 کيد.قاب  تو هي سربار ايجاد مي

يک شکاف معياايي و ود  ،والش دوم براي سرويسهاي ماشين مجازي

 زياراشاين مجاازي در م يبين ماشين مجازي و سارويس اسا . سرويساها

تواند مو و مشاک  کييد. اين امر ميها عم  ميعام  ميهمان و برنامژسيستم

سرويس بررسي  امعيا  سيساتم  ارالژسرويس شود. براي مااس،  ارالژشدن 

-فاي ، بدون داشتن اطلاعاتي در رابطژ با ساختار ديسک  بسايار مشاک  ماي

نياازي  ميهماان سيساتم عاما  از اطلاعااتيباشد. برخي از سرويسها بژ هيچ 

باشد. براي سرويساهايي يک ماالي از ويين سرويسهايي مي ،ثب  امن .ندارند

 سازيبژ شکلي باز بايد عاتي از لايژ بالاتر نياز دارند، اين اطلاعات لاکژ بژ اط

نيازميد پياد  ساازي مجادد سيساتم عاما  ميهماان در  ،شوند. اطلاعات کام 

 باشد.مي ماشين مجازي ويا زير آن
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امروز  ماشييهاي مجازي از  ايگا  مهمي در حوز  اميي  برخوردارناد. 

هايي در حوز  امييتاي، مساال  تحقيقااتي  ديادي را استفاد  از ويين سيستم

شاود، مشاهد  مي 1پيش روي محققين قرار داد  اس . همانطور کژ در شک  

شوند يستم عام  ميزبان ا را ميماشييهاي مجازي بطور معموس بر روي يک س

و از آن بژ عيوان  واسط ارتباط با سخ  افزار و ساير مياابع سيساتم اساتفاد  

 کيد.مي

بخش مانيتور ماشين مجازي کژ و يفاژ ماديري  محلاي سيساتم را باژ 

عهد  دارد، امکان ا راي سيستم عاملهاي  ونا ون را بژ عيوان سيستم ميهمان 

اين بخش بژ عياوان مکاان  ري ارالژ شد  در اين مقالژ،در معماکيد. فراهم مي

 . شد  اس تها و مکانيزمهاي امييتي انتخاب سهدف  ه  اعماس سيا

مزي  اين معماري بر اين اس  کژ، تماام تراکيشاهاي سيساتم از قبيا  

عام  و حتي ارتباط برنامژ هاي کااربردي آن باا دنيااي خاار  ارتباط سيستم

 يارد. ختيار بخش مانيتور ماشين مجازي قارار مايبصورت کاملا شفاف در ا

فلیا، با کيترس اميي  سيستم بسايار راحا  و کارآمادتر از روشاهاي متاداوس 

 خواهد بود. 

تواند در درک بيشاتر ارالژ يک سرويس امييتي نمونژ در اين معماري مي

ارالاژ سارويس ثبا  رو   در ادامژ ،آن کمک شاياني داشتژ باشد. از اين رو



بطوس کاما   معماري، "مکانيزمها و سياستهاي امييتي"بژ عيوان بخشي از  امن

 طراحي  و ارزيابي  شد  اس . 

 

 
 نمايش نحو  ارالژ سرويسهاي امييتي در ماشييهاي مجازي -1شک 

 ثبت امنیت -4-1

تم عاملها بژ عيوان بخشي از استراتري اميي ، رخدادهاي سبسياري از سي

اي ماااس، ياک سيساتم ممکان اسا  ياک کيياد. بار الو تو ژ را ثب  مي

هااي ناماژ ياا کاردن انجاام شاد  و loginرکوردي از تلاشهايي کژ براي 

ارسالي و دريافتي را در خود نگهدارد. مديران شبکژ از اطلاعاات ثبا  شاد  

هاي ثب  شد  ممکن کييد. براي نمونژ، داد براي اهداف  ونا وني استفاد  مي

ا از نحو  دسترسي نفوذ ر شابکژ باژ سيساتم اس  بژ مدير شبکژ کمک کيد ت

اطلاع کسو کيد، يا از آسيبهايي کژ نفوذ ر پس از دسترسي بژ سيستم باژ آن 

 کيد.  پيدا آ اهيوارد کرد  

داراي دو  مو اودهااي متاسفانژ واقعژ نگاري استفاد  شاد  در سيساتم

ي تواناد باژ راحتااوس، حملژ کيياد  ماي  هستيد امعي   از ميررضعف مهم 

کياد  بياابراين، فراييد واقعژ نگاري را پس از مسلط شدن بژ سيستم خاامو 

محتواي ثب  شد  پس از نفوذ بژ سيستم غير قاب  اعتمااد خواهاد باود. دوم، 

-پيش بييي نوع اطلاعات مورد نياز براي تحلي  بعد از حملژ  بسيار دشوار مي

عات مورد نياز  ه  هاي ثب  شد  ممکن اس  فاقد اطلاداد  باشد  بيابراين

 باشد.تشخيص نحو  انجام نفوذ و يا کارهاي انجام شد  پس از نفوذ مي

 مرساومنگااري ماشييهاي مجازي فرصتي را براي تصحيح سيستم واقعژ

توانيم سيستم واقعژ کييد. براي بالابردن  امعي  واقعژ نگاري، ما ميفراهم مي

ماانيتور ماشاين مجاازي قارار نگاري را بژ خار  از سيستم عام  بارد  و در 

تر از سيستم عام  ميهماان دهيم. مانيتور ماشين مجازي بسيار کووکتر و ساد 

. از طرياق باشدميپیيري کمتري برخوردار اس  و در برابر حملات از آسيو

 واقاعنگاري بژ درون مانيتور ماشين مجازي، ما آن را در انتقاس نرم افزار واقعژ

ايم کژ خار  از کيترس نفوذ ر اسا . حتاي در زمااني کاژ کرد اي ناحيژوارد 

طاور کاما  ژ را نيز بدسا  بيااورد و ياا با با امتياز بالانفوذ ر حق دسترسي 

افازار واقعاژ تواند تااثيري در نارمسيستم عام  ميهمان را  ايگزين کيد، نمي

 توانيادهاي ثب  شد  مينگاري  و با داد  هاي ثب  شد  بر اي بگیارد. داد 

بژ سرع  در سيستم عام  ميزبان نوشتژ شوند، دلي  اين امر بژ ارتباط ساريع 

 شود. مانيتور ماشين مجازي و کامپيوتر ميزبان مربوط مي

کيايم کاژ در آن را پيشيهاد ماي روشينگاري، ما واقعژ  امعي براي بالابردن 

  بتاوان ا راي کام  ماشين مجازي را دوبار ،هاي کافيبتوان با نگهداري داد 

 باژ عقاو باز شا  عمليات اطلاعات مورد نياز براي انجام  .[11]انجام داد

-ماشين مجازي مقاداردهي اولياژ نقاط  ي کژ در آن نقاط باز شتبژ  ، صحيح

مجاازي در رخدادهاي غيرقطعي کژ بژ ا راي اصالي ماشاين   و همچيينشد

. ايان شاودي، محادود ماتاثير  یاشتژ اس  باز ش  نقطژسازي زمان ذخير 

هااي خاار ي و شاوند  وروديرخدادهاي غيرقطعي بژ دو دستژ تقسايم ماي

شود کژ از طريق رخدادهاي هايي مربوط ميهاي خار ي بژ داد زمان. ورودي

شوند،  ما  کاربر انسان و يا کاامپيوتر خاار ي) سارور ثب  نشد  ارساس مي

ژ در آن يک رخداد اتفاق کيد کاي از  ريان ا را اشار  ميوب(. زمان بژ نقطژ

هاا، باياد آن افتاد  اس . بژ عيوان مااس، براي تکرار الگوي  ايگیاري بين نخ

 [18]دستورالعملي کژ توسط وقفژ زمان قبضاژ شاد  اسا  را  ثبا  کيايم

)فرض ما بر اين اس  کژ مانيتور ماشين مجازي بر روي سيستم ويدپردازند  

شد   کژ بسياري از دستورالعملهاي ا را خاطر داشتژ باشيدژ ا را نمي شود(. ب

در ماشين مجازي نيازي بژ ثب  شدن ندارند  تيها رخدادهاي غيرقطعي مرتبط 

 باشد، نياز بژ ثب  شدن دارند. هم کژ تعداد آنها کم مي با

استفاد  از مانيتور ماشين مجازي براي انجام فرايياد واقعاژ نگااري امان 

مقدار حجام  ،آورد. اولين سواسود ميو بژ تحقيقاتي را  والشهاي سرييک 

کاژ  رسدبژ نرر ميباشد. مورد نياز براي ثب  داد   ه  پشتيباني از تکرار مي

باشاد. هماژ  نبايد هزيياژ باالايي داشاتژ ،نياز بژ ثب  دارندهايي کژ حجم داد 

هااي رخدادهاي غيرقطعي محلي، ما  رخدادهاي زمانبيادي نخهاا و ورودي

تواناد . خواندن داد  از ديساک مايکييدميي را اشکاس ووککحجم کاربران، 

 .هستيدبزرگ باشد، اما اييها فراييد قطعي 

باشيد. ما مي هاي ورودي شبکژ ميبستژ ،بزر ترين توليد کييد  داد  ثب 

استفاد  از تکييکهاي ثب  پيغام توساعژ  باتوانيم حجم داد  ثب  شد  شبکژ را 

وشمگير کاهش دهيم. براي مااس، هايچ نياازي صورت ژ ، ب[11]داد  شد  در 

کيياد، هاي دريافتي از کامپيوترهايي کژ خورشان ثبا  وقاايع مايبژ ثب  داد 

طريق تکرار دوبار  داد  پيغامهااي  زتوانيد انيس ، زيرا کژ اين کامپيوترها مي

شابکژ ياک ارسالي را دوبار  ايجاد کييد. ا ر هماژ کامپيوترهااي مو اود در 

، تيها پيغامهايي باشيدداشتژدر طوس ثب  و تکرار با هم همکاري  ،بژمحلي مشا

کژ از ساي  خار ي آمد  باشيد. براي يک کالا   خواهيد داش نياز بژ ثب  

هاي درياافتي بصاورت قابا  داد   سرويس مهم )ما   سرورهاي وب( حجم

(. POST HTTPو  GETباشااد ) درخواساا  هاااي تااو هي کووااک مااي

کيد، بسياري رفها، قيم  ديسک بصورت متوالي نزوس پيدا مي یشتژ از اين ح

از کامپيوترهااا ) بخصااو  ساارورهايي کااژ و يفااژ ثباا  وقااايع را دارنااد( 



هااي ثبا  شاد  قادرخواهيد بود تا ويدين  يگاباي  را براي نگهاداري داد 

 . [20]اختصا  دهيد

 ر طاوس سواس تحقيقاتي دوم طراحي ابزارهاي تحلي  رفتار ماشين مجازي د

ياک  حاوز در ايان  ،باشد. نوشتن ابزارهاي کارآماد تحليا مي ا راي مجدد

باشد زيرا يک شکاف معيايي باين رخادادهاي ماشاين  مجاازي و والش مي

فعاليتهاي سيستم عام  مربوطژ و ود دارد. ابزار تحلي  ممکن اسا  مجباور 

ثبا  شاد  باژ هاي بژ تکرار برخي از قابليتهاي سيستم عام  براي تبدي  داد 

اطلاعات مفيد باشد. براي مااس، ابزار تحلي  ممکن اس  نياز باژ فهام فرما  

سيستم فاي  مو ود بر روي ديسک  ه  تر مژ انتقاس ديساک دياد  شاد  

توسط مانيتور ماشين مجازي بژ  انتقاس سيستم فايا  تولياد شاد  در سيساتم 

يستم عام  ياک عام  دارد. تر مژ رخدادهاي ماشين مجازي بژ رخدادهاي س

عاما  سيستم ،    باشد)و حتي ناممکن(  بخصو  ا ر نفوذ روالش مهم مي

را دستکاري کرد  باشد. يک خانواد  از ابزارهاي تحليا  کاژ ماا آرزو داريام 

 ساختژ شود ابزاري اس  کژ بتواند  ريان اطلاعات سيستم را رديابي کيد. 
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ماري امييتي و نيز تحلي  و توصيژ آن  در بخش قب ، با تو ژ بژ ارلژ مع

لازم بژ ذکر اس  کژ ماشييهاي مجازي بژ دلي  خصوصيات ذاتي خاود بساتر 

 پردازيم. باشيد و در اين بخش بژ بررسي آنها ميبرخي مسال  امييتي مي

عام  و سخ  ستميافزار بين ساز نرم ياژيک لاي، ين مجازيتور ماشيمان

ستم عام  يک  حال  س ين مجازيک ماشيدر اص  کيد. يجاد ميا نيافزار ماش

تواناد ي، مي  معموليک فاين همانيد يحال  ماشکيد. يم يهمان را نگهداريم

هاا تواناد در شابکژين ميهمچي و ا در شبکژ بژ اشتراک  یاشتژ شوديو  يکپ

 ارد.د  يريو ماد يکربيدياز بژ پين يکيزين فيشود و همانيد ماش ينمونژ ساز

ا ياق ا ارا و يااز طر يکايزين فيرا ماا  ماشا ين مجاازيتوان حال  ماشيم

 ر داد. يي  تغيم فايمستق يدستکار

واون زماان و  ييهااي محادود يکيزيف ييهايماش رشد و توسعه يبرا

د ياتول ،در مقابا باشاد. يمشهود ما ،در سازمان مربوطژمو ود مقدار بود ژ 

تواناد ي  اس . هر کاربر ميک فايدن کر يکپ يد بژ راحتي د ين مجازيماش

ن يتواناد ويادي(، مايشگاهيا آزماي يتست ياهداف مختلف )ما  کارها يبرا

تواناد بار يما يمجااز يطهاايع محيجاد کيد.  ساتر  ساريا ين مجازيماش

ژ توانياد باينما يتيريف مديتمام و ار بگیارد. يسازمان تاث يتيامي يهاستميس

، از يکربياديهاا، و پ  بساتژيري، مدءد. ارتقاصورت تمام خودکار انجام شون

ران يمد يات دستيعمل يک سريخودکار و  ياز  ابزارها يبيق استفاد  ترکيطر

 ييهايماشا ي يايب شيرقابا  پايع و غيجاژ، رشاد ساريقاب  انجام اس . در نت

ر يتر کيد و بصورت قاب  تو ژ تااثرا سخ  يتيريف مديتواند و ايم يمجاز

ماااس در مقابلاژ باا حمالات  يکياد، بارايد ميز را تشديآمفا عژ يرخدادها

از نرار نصاو شاود،  يتايد بستژ اميييها بايتمام ماش يرو يوتريکامپ يکرمها

 آنها پاک شود.  يمخرب رو يشوند، و کدها يبررس يريپیويآس

 يطهااايباشااد. در محيماا یداري  ناپاگاار يمسااهلژ قاباا  بحاا  د

ن يا وياد ماشاياک ي يران داراکارب شابکژما  يک متعارف  يوتريکامپ

ز ا ياباشاد. در مقابا ، مجموعاژيشتر زمانها روشن مايهستيد کژ در ب

شاوند، يها فعاس مد ياز پد يبرخدر برابر خا  کژ  يمجاز ييهايماش

ژ يها باياز ماشا يادياکييد کژ تعاداد زيجاد مين حال  را در شبکژ ايا

شاوند. پيهاان  د آنياا از ديادر شبکژ  ااهر شاد  و  يصورت تصادف

شد  ک حال  خوب شياختژيتوانيد بژ يسرع  مژ مرسوم ب يهاشبکژ

دن بژ حال  شاياختژ يرس ،دار در شبکژيناپا ييهايبرسيد، با حضور ماش

وارد  الکترونيکاي ک کارمي يمااس، وقت يشد  ناممکن خواهد بود. برا

  ر بژ سرع  آلاوديپیويآس ييهايشود بطور معموس تمام ماشيشبکژ م

تواناد يما ير باژ راحتايمادن اتفااق، ياخواهيد شد. در زمان وقاوع ا

کيد، سپس با پاک کردن کرم و نصو بستژ  ييآلود  را شياسا ييهايماش

 رساند. يلازم بژ سرع  شبکژ را بژ حال  ثاب  م يتيامي يها

-ينم  هر ز يداريپان حال  يکيترس نشد ، بژ وي يمجاز يطهايدر مح

شاوند و يآلود  در مدت کوتاا   ااهر ما ييهايم. ماشيکيپيدا يم دسترسيتوان

د شابکژ ياشاان از دييشياساا از کييد و سپس قب يگر را آلود  ميد ييهايماش

 شوند. يپيهان م

بژ حداق  رساندن مقدار  يتيامي يهاستمياز اصوس ساخ  س يکي

ن ياا ين مجاازيتور ماشايستم اس . مانيزمان حفظ داد  حسا  در س

انجاام  يبارا ين مجازيتور ماشيمااس، مان يکيد. برايو مياص  را تخر

ن ياات باز ش  بژ عقو مجبور اس  حال  ا را را ثبا  کياد. ايعمل

 يهااانااابود کااردن داد  يهمااان را باارايسااتم عاماا  ميس ياماار سااع

-يحاص  مايو..( بي، مستيدات پزشکيرمزنگار يدهايحسا )ما   کل

معياا يب يمجاز ييهايدر ماش ادهعمردر مفهوم ين تفاسيپس با ا  یارد. 

 خواهد بود.

 نتیجه -6

هااي کااربردي در ماشاين از برناماژ يعام  و بسياريک سيستم يا را

در ي امييتاي را سرويساهادهد کاژ ميمجازي، اين قابلي  را بژ طراح سيستم 

اضاافژ  (1معماري ارالژ شد  )شک   "مکانيزمها و سياستهاي اميي "دربخش 

-سيساتم يسرويسها را بدون حصوس اطمييان و يا دساتکار . اين ساختارکييد

 يااد شاد  با تو ژ بژ خصوصياتکيد. ي، فراهم ميکاربرد يهاعام  يا برنامژ

بسياري از سرويساهاي امييتاي ماا   تشاخيص نفاوذ و ... را      ، ماشين مجازي

 اين انتقااس باراي تماام .ردماشين مجازي پياد  سازي کلايژ توان در سطح مي

-باشد و بژ عيوان کارهاي تحقيقاتي آتي مايسرويسهاي امييتي قاب  انجام مي

در دنياي امروز براي بالابردن سطح امييا   تواند در حوز  اميي  مطرح شود.

   توان از ماشييهاي مجازي استفاد  کرد. سرورها )ما  وب سرور( مي
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